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در روزهای آینده تعداد بی‌شماری از کاربران اینترنت، نامه‌هایی را دریافت خواهند کرد که در آن‌ها از کاربران دعوت شده که یک فیلم جذاب را در رابطه با انتخابات آمریکا مشاهده کنند.

آفتاب: همزمان با پایان گرفتن بزرگترین و پرهزینه‌ترین مبارزات انتخاباتی جهان و معرفی باراک اوباما به عنوان آغاز کننده فصل تازه‌ای از سیاست های ایالات متحده، خرابکاران اینترنتی دور جدیدی از حملات کوبنده را علیه کاربران خانگی و شبکه‌های محلی آغاز کردند. 
به‌گزارش سرویس علم و فناوری آفتاب، PandaLabs، لابراتوارهای تشخیص و کشف کدهای مخرب رایانه‌ای، در یک اطلاعیه فوری هشدار داد که با کشف تعداد بی‌شماری از هرزنامه‌ها و ویروس‌های خطرناک، موج جدیدی از حملات اینترنتی بر اساس افزایش توجه جامعه جهانی به بازتاب پیروزی باراک اوباما، آغاز شده است. 
بر اساس اعلام این مرکز امنیتی در روزهای آینده تعداد بی‌شماری از کاربران اینترنت، نامه‌هایی را دریافت خواهند کرد که در آن‌ها از کاربران دعوت شده که یک فیلم جذاب را در رابطه با انتخابات آمریکا مشاهده کنند. 
فایل ویدئویی ضمیمه شده به این نامه های آلوده با عنوان BarackObama.exe، پس از اجرا شدن توسط کاربران نآگاه و بی تجربه، یک تروژان خطرناک با نام Banker.LLN را در رایانه‌ها فعال کرده و مشکلات امنیتی زیادی را به بار می‌آورد. 
Banker.LLN، تنظیمات دسترسی کاربران به اینترنت را به نحوی تغییر می‌دهد که آن‌ها به محض باز کردن صفحات وب و یا کلیک بر روی لینک های اینترنتی به طور خودکار به صفحه‌های مخرب و پایگاه‌های آلوده هدایت شوند که این شرایط به نوبه خود می‌تواند به سرقت اطلاعات محرمانه، اختلال در فرآیندهای اجرایی و عملیاتی رایانه ها و ایجاد آسیب پذیری های بسیار خطرناک منجر گردد. 
نوع دیگری از این دست حملات مخرب، ارسال نامه های آلوده‌ایست که سیستم‌های رایانه‌ای را تحت کنترل تروژان معروف Spyforms.BQ قرار می‌دهند. این کد مخرب شامل یک «روت کیت» است که می‌تواند فایل اصلی آلوده و عملکردهای مخرب آن را از دید برنامه‌های امنیتی و ضد ویروس پنهان نگاه دارد. در اختیار گرفتن کنترل ترافیک اطلاعات و سرقت داده‌های مبادله شده از طریق پروتکل‌ها و کانال‌های FTP، POP3، IMAP، ICQ امکاناتی ست که این تروژان برای خرابکاران فراهم می‌کند. 
پاندا اعلام کرده است از آن جا که این کدهای مخرب بر اساس روانشناسی اجتماعی کاربران و سوء استفاده از علایق آن‌ها عمل می‌کنند، مؤثرین اسلحه افراد برای مقابله با این گونه تهدیدها، افزایش آگاهی و رهایی از بی‌تجربگی ست. تجربه نشان داده است که پیشرفته‌ترین برنامه های ضدویروس نیز تنها با عملکرد صحیح و آگاهانه کاربران، کارآیی مطلوب خواهند داشت. 

