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 چگونه تلفن های همراه شنود می شود؟ 
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هر تلفن همراهی قاعدتاً دارای یک میکروفون بسیار حساس است که همواره قابلیت فعال شدن را دارا می باشد.فعال کردن این میکروفون نیازی به برقراری تماس با گوشی مزبور و فعال شدن سیم کارت گوشی و یا حتی روشن بودن تلفن همراه ندارد.

عصرایران ، مهندس حمید ثانی - امروزه هر جا سخن از استراق سمع و شنود مکالمات تلفن های همراه به میان می آید تصویری که در اذهان عامه نقش می بندد این است که در هنگام برقراری تماس ، مکالمات رد و بدل شده توسط دستگاهی واسط ضبط می شود و مورد شنود قرار می گیرد.این نوع استراق سمع اگر چه می تواند مورد استفاده قرار گیرد اما با پیدایش تلفن های همراه و گسترش ارتباطات سیار ، شیوه های جدید و کاراتری جهت شنود مکالمات و استراق سمع های محیطی به کار گرفته می شود.

هر تلفن همراهی قاعدتاً دارای یک میکروفون بسیار حساس است که همواره قابلیت فعال شدن را دارا می باشد.فعال کردن این میکروفون نیازی به برقراری تماس با گوشی مزبور و فعال شدن سیم کارت گوشی و یا حتی روشن بودن تلفن همراه ندارد.
امروزه یکی از تجارت های پرسود برای شرکت های سازنده تلفن های همراه ، فروش دستگاه های فعال کننده میکروفون های تلفن های همراه و امکانات شنود این میکروفون های فعال شده می باشد.

این دستگاه ها قابلیت هایی به خریداران آنها می دهد که با استفاده از آن می توانند به راحتی ، تلفن همراه شخص مورد نظر خود را به میکروفون مخفی خود تبدیل نموده و کلیه مکالمات وی در محل کار ، منزل و یا حتی در جمع دوستان را به راحتی شنود نمایند.
البته این دستگاه های شنود تنها توسط شرکت های سازنده تلفن های همراه ، تولید نمی شود و سایر شرکت های تولید کننده نرم افزار های موبایل نیز می توانند در صورت داشتن کد های نفوذ به دستگاه های تلفن های همراه شرکتی خاص(مانند نوکیا) نرم افزار مناسب شنود این نوع تلفن های همراه را تولید نمایند.

البته فعال کردن این نوع سیستم ، عموماً نیاز به نصب نرم افزار مربوطه بر روی تلفن همراه افراد قربانی دارد که این عمل ممکن است از طریق ارسال پیامک ، بلوتوث و ... انجام گیرد.

در صورتی که فرد مهاجم بخواهد از شیوه ارسال پیامک برای نصب این نرم افزار مخفی استفاده نماید ، پیامکی عمومی مانند تبریک سال نو به طیف وسیعی از مشترکان یک شهر ارسال می کند و مشترکان تلفن های همراه نیز پس از خواندن این پیامک ، فرد مهاجم را در جایگذاری این جاسوس کوچک یاری می رسانند.

با استفاده از این تکنولوژی ، هر تلفن همراه یک جاسوس بالقوه می تواند باشد که حتی در صورت خاموش بودن دستگاه تلفن همراه نیز می تواند بسته به حساسیت میکروفون خود ، امواج صوتی را از شعاعی از محیط خود ، جذب و ارسال نماید.
لازم به ذکر است که این سیستم جاسوسی ، تنها محدود به شنود مکالمات محیطی نمی شود بلکه این دستگاه ها قادربه دسترسی به تمامی بخش های تلفن همراه از قبیل یادداشت های شخصی ، پیام های کوتاه ، لیست تماس ها و ... می باشند.
توصیه هایی برای مقابله با این جاسوس :
1. در صورتی که این سیستم جاسوسی توسط یکی از شرکت های سازنده تلفن همراه (مانند نوکیا) به فرد مهاجم فروخته شود ، عملاً هیچ کاری نمی توان انجام داد جز اینکه به هنگام حضور در جلسات کاری و خصوصی که اطلاعات با ارزشی (مانند اطلاعات مالی) ردوبدل می شود باتری موبایل خود را خارج کرده و فضای کاری را عاری از دستگاه تلفن همراه شرکت مورد نظر نمایید.

2. حتی الامکان شماره هایی که پیامک های گروهی ارسال می نماید را Ban نمایید.

3. پیامک هایی که از افراد ناشناس می رسد و دارای حجمی بیش از یک اس ام اس است را باز نکنید.

4. Bluetooth دستگاه موبایل خود را در مواقع غیر ضروری ، در حالت Off قرار دهید.

5. اطلاعات شخصی و حساس مانند رمز عبور سامانه بانکی ، شماره حساب و ... را در دستگاه تلفن همراه خود ذخیره ننمایید.

6. در بازه های زمانی کوتاه ، دستگاه تلفن همراه خود را Format نمایید.

7. به یاد داشته باشیم که دستگاه های تلفن های همراه نسل قدیم به دلیل قدرت پردازش و فضای حافظه اندک از امنیت به مراتب بالاتری نسبت به تلفن های نسل جدید برخوردار هستند.
8. توصیه ویژه : "شرکت نوکیا سابقه ای نه چندان درخشان در زمینه حفظ حقوق مشتریان دارد !"
پاسور خواص
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فرق روانی و احمق

 اتومبیل مردی در هنگام رانندگی، درست جلوی حیاط یک بیمارستان روانی پنچر شد و راننده مجبور شد همانجا به تعویض لاستیک آن بپردازد .
هنگامیکه سرگرم کار بود، ماشین دیگری بسرعت از روی مهره‌های چرخ که کنار ماشین بودند گذشت و آنها را بدرون جوی آب انداخت و آب آنها را با خود برد . 
مرد حیران مانده بود که چه کند. تصمیم گرفت ماشینش را همانجا رها کند و برای خرید مهرهء چرخ برود .  درین بین، یکی از بیماران که از پشت نرده‌های حیاط بیمارستان، نظاره‌گر ماجرا بود، او را صدا کرد و گفت:
از سه چرخ دیگر ماشین، هر کدام یک مهره را بازکن و این چرخ را با سه مهره ببند و برو تا به

تعمیرگاهی برسی!
مرد از هوشیاری بیمار، هم درشگفت شد و هم بسیار خرسند ؛ و به گفتهء او عمل کرد . اما پیش از حرکت، از بیمار پرسید: «خیلی فکر جالب و هوشمندانه‌ای کردی، و من مانده ام حیران که تو در بیمارستان روانیl
چه میکنی؟!!»
  بیمارلبخندی زد و گفت: من اینجا هستم چون مشکل رو‌انی دارم، نه مشکل عقلی!
بدون شرح
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